




Тендерная документация 
[bookmark: _Описание_общих_сведений]на получение коммерческих предложений по оказанию 
по выбору поставщика для внедрения системы
 Customer Value Management (CVM)












1. Описание общих сведений о предмете тендера
	Заказчик:
	ОАО «Банк Эсхата»

	Общая информация о банке
	ОАО «Банк Эсхата» — один из крупнейших участников рынка банковских услуг Таджикистана, осуществляющий все основные виды банковских операций. Сеть Банка Эсхата формируют 1 Операционное управление в здании Головного офиса, 139 филиалов и Центров банковского обслуживания. Eskh

	Предмет Тендера
	Выбор поставщика для внедрения системы Customer Value Management (CVM) в ОАО «Банк Эсхата», включая поставку программного обеспечения, выполнение работ по настройке модуля пакетных кампаний (Batch Campaign), интеграции с источниками данных и каналами коммуникаций, последующую гарантийную и постгарантийную поддержку решения, а также формирование и передачу экспертизы локальной команде Заказчика в соответствии техническим заданием (приложение №2).

	Срок и условия договора
	Договор заключается сроком на 48 (сорок восемь) месяцев с даты его подписания. По соглашению сторон договор может быть продлён на последующий период на аналогичных или пересмотренных условиях.

	Способ проведения тендера
	Открытый

	Дата объявления Тендера
	15 апреля 2026

	Дата окончания подачи предложений
	06 мая 2026 (включительно)

	Дата подведения итогов Тендера
	При получении недостаточного количества заявок, или в случае несоответствия заявок участников Тендера требованиям Банка, Банк имеет право продлить срок Тендера, соответственно будут продлены сроки подведения итогов Тендера

	Место проведения Тендера
	Республика Таджикистан, г. Худжанд, ул. Гагарина 135

	Место приема заявок
	Заявки на участие в Тендере, будут приниматься по электронной почте Секретарем Тендерного Комитета ОАО «Банк Эсхата», телефон: +992 (44) 600 0 600,
адрес электронной почты: tender@eskhata.com 
или почтовым сообщением по адресу: Республика Таджикистан, г. Худжанд, ул. Гагарина 135


[bookmark: _Требования_к_участникам][bookmark: _Порядок_подачи_заявок]

2. Порядок подачи заявок для участия в Тендере
Заявка на участие в Тендере и необходимые документы должны быть предоставлены в запечатанном конверте с подписью или в электронном формате зашифрованным паролем, с последующим предоставлением пароля от файлов отдельным электронным письмом.

Список требуемых документов:

1. Тендерная заявка (Приложение №1)
2. Коммерческое предложение
3. Сведения об участнике тендера, например, в виде презентации
4. Перечень организаций, с которыми участник заключал подобные тендерные договора (опыт работы с другими организациями)
5. Заверенная копия Устава (для юридических лиц)
6. Копия свидетельства или патента на предпринимательскую деятельность (для ИП)
7. Копии лицензий, сертификатов, дилерских полномочий, при наличии
8. Актуальная выписка из единого государственного реестра регистрации юридических лиц и индивидуальных предпринимателей
9. ИНН 
10. Финансовые отчеты за последний год с отметкой налогового органа
11. Документы, подтверждающие полномочия представителя на совершение Сделки, а также иные документы, необходимые для идентификации представителя (паспорт и другие документы)
3. Требования к участникам Тендера
К участию в Тендере приглашаются все юридические лица, компании, которые должны соответствовать требованиям, предъявляемым в соответствии с законодательством Республики Таджикистан, в том числе:
1. Быть зарегистрированными в установленном законодательством порядке и иметь право осуществлять соответствующий вид деятельности;
2. Иметь подтверждённый опыт внедрения CVM-систем в банках/финансовом секторе, сопоставимых по масштабу с требованиями Банка
3. Обладать профессиональной компетентностью, финансовыми и трудовыми (кадровыми) ресурсами, надежностью, опытом и репутацией, необходимыми для исполнения услуги договора
4. Обеспечивать соблюдение требований конфиденциальности и информационной безопасности;
5. Быть готовыми предоставить подтверждающие документы по требованию Заказчика.
[bookmark: _Toc337644591]
4. Требования к коммерческому предложению
1. Предложение должно формироваться согласно техническому заданию. Приложение №2
2. Предложение подается в формате официальных документов организации потенциального поставщика
3. Коммерческое предложение должно быть подписано руководителем организации, имеющим право подписания договорных документов.
4. В предложении указать сроки оказания услуг, состав команды, условия оплаты, объем выделенных часов на поддержку и развития платформы в месяц/ в год и гарантии работ. Также указать стоимость пакетов дополнительных часов (человека-час).






















Приложение №1 к Тендерной документации
Бланк поставщика
(Наименование, адрес, телефон, факс)
Председателю Правления
ОАО «Банк Эсхата»
Дата ______________

ТЕНДЕРНАЯ ЗАЯВКА
для участия в тендере на поставку/оказание услуги ___________

______(название участника тендера)______________ предлагает осуществить поставку следующей продукции/оказание услуги для ОАО «Банк Эсхата» (далее Банк) _______________.
Стоимость_____(цифрами и прописью)_________________________сомони, в том числе НДС ____________________________. 
Неотъемлемой частью настоящей Тендерной заявки является Коммерческое предложение (Приложение №___).                                                        
К заявке также прилагаются следующие документы: 
1.________________________________
2.________________________________

и т.д. (необходимо перечислить все представляемые документы с указанием количества листов и экземпляров).
Мы обязуемся представлять любую информацию, которую Вы сочтете необходимой для проверки сведений, содержащихся в данной Тендерной заявке, или относящихся к нашему опыту или квалификации.
Нам известно, что Банк оставляет за собой право принять или отклонить предложение по данному Тендеру, отменить процесс приобретения и отклонить все предложения в любое время до заключения договора (контракта). Следовательно, Банк не несёт ответственность перед участниками и не принимает на себя обязательство об информировании участников о причинах того или иного действия Банка.


_________________                           ________________                      ___________________
        (должность)                                             (подпись, печать)                                               (Ф.И.О.)


Приложение №2 

ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _heading=h.b70ez78rks39][bookmark: _heading=h.2esceoeckbqf]на внедрение системы Customer Value Management 
[bookmark: _heading=h.w75jhzhg05pm]Глоссарий
	Термин
	Определение

	Batch-коммуникации
Пакетные коммуникации
	Регулярные коммуникации, сформированные на основании отбора целевой аудитории, проводимые по определенному расписанию

	Batch Campaign
	Модуль для настройки и проведения целевых многоканальных CVM-кампаний в пакетном режиме.

	Сценарий 
	Сценарий пакетной коммуникации либо логика, реализованная на основе поступающих в CVM событий. 

	События
	Действие, зафиксированное в системе, которое инициирует действие в среде выполнения. Например, контакт по коммуникации.


1. [bookmark: _heading=h.kbu640x6sbjv]
Общие сведения
1.1. [bookmark: _heading=h.x4cmug7ksb1z]Идентификация проекта
	Проект
	Создание и внедрение системы Customer Value Management для физических лиц в Банке 

	ОАО Банк Эсхата
	Трайб CVM Департамента розничных продуктов


1.2. [bookmark: _heading=h.cpomx1ec29i1]Назначение документа
Данный документ описывает детальные бизнес-требования к проекту внедрения системы Customer Value Management.
2. [bookmark: _heading=h.2nygv3draciw]Цель внедрения системы CVM 
Цели создания системы включают:
· Сегментация клиентской базы для персонализации предложений;
· Управление акциями для клиентов и коммуникациями:
· массовые (пакетные) кампании на исходящих каналах,
· персонализированный контакт с предрасчитанными предложениями для отображения на входящих каналах,
· Идентификацию изменений в клиентском поведении;
· Работу с большими объемами аналитических данных без вовлечения большого количества IT-ресурсов и дополнительных инвестиций в инфраструктуру.
Система должна быть реализована на базе платформы, позволяющей в будущем (не предмет настоящего ТЗ и конкурса) решать задачи: 
· Проведения интерактивных CVM-кампаний в режиме реального времени
· Сбор данных из цифровых каналов
· Оптимизации CVM-предложений для достижения максимального значения определенной пользователем метрики с учетом заданных ограничений.
3. [bookmark: _heading=h.bqv5mn3xzsx5]Общие требования к CVM-системе
3.1.  CVM-система должна иметь возможности по созданию и обеспечению работы CVM-кампаний жизненного цикла Клиента (регулярных и нерегулярных), включающей в себя: сбор и анализ данных по Клиентам, Сегментацию клиентской базы по заданным критериям, бизнес-правилам или с использованием предиктивных моделей (машинное обучение), формирование списков исключений (стоп-листы), правила использования и приоритизации Каналов контакта и условий для соблюдения контактной политики Банка, сбор данных о результатах проведения кампаний.
3.2.  CVM-система должна позволять реализовывать кампании как в пакетном режиме (Batch Campaign), так и реализовывать перечисленный ниже функционал (вне скоупа внедрения текущего проекта, функционал системы на будущее развитие):
- автоматизация CVM-кампаний в режиме реального времени  - Real-time Marketing, RTM,
 - оптимизация CVM-кампаний при условии ограничений (на пропускную способность каналов, на контактную политику и др.),
 - персонализация коммуникаций в цифровых каналах (digital-маркетинг).
3.3.  Система должна иметь единый графический WEB-интерфейс пользователя (drag&drop) для управления CVM-кампаниями:
· Система должна давать возможность пользователям осуществлять настройку / запуск / администрирование CVM-кампаний в едином WEB-интерфейсе.
· Система должна позволять создавать / копировать / редактировать / запускать / удалять CVM-кампании.
· Система должна позволять управлять справочником кампаний (поиск / фильтрация / сортировка / группировка / изменение расположения)
· Интерфейс Cистемы должен быть простым, интуитивно понятным и обеспечивать быструю навигацию между функциональными блоками. Интерфейс должен быть предназначен для бизнес-пользователей
· Интерфейс Системы должен позволять работать в формате no-code - создавать логику CVM-кампаний из функциональных блоков (фильтрации, исключения / пересечения сегментов, выделение ЦГ и КГ, выбор предложений / каналов коммуникации и пр.)
· Интерфейс Cистемы, включающий основные вкладки и диалоговые окна, должен поддерживать единый графический стиль
3.4. Система должна предоставлять средства интеграции с витринами данных о клиентах.
3.5. Система должна предоставлять средства интеграции с доступными каналами коммуникации.
3.6. Система должна обладать функционалом сбора различных типов откликов с детализацией по каждому клиенту и предложению/коммуникации.
3.7. Система должна представлять возможность для автоматического и ручного исполнения CVM-кампаний.
3.8. Cистема должна обеспечивать ролевую модель доступа и обеспечивать настройку функциональности в соответствии с ролью пользователя (кампании / диаграммы, данные, функции / разделю меню).
3.9. Система должна обеспечивать одновременную работу нескольких пользователей, с предотвращением одновременного внесения изменений в один объект/диаграмму. При этом предусмотреть возможность снятия блокировки с объекта.
3.10. Система должна поддерживать логирование действий пользователя.
3.11. Система должна поддерживать возможность уведомления пользователей в интерфейсе об ошибках и сбоях.
3.12. Система должна содержать модуль управления предложениями, включая доставку предложений до исходящих каналов и формирование предложений в ответ на запросы входящих каналов коммуникаций.
4. [bookmark: _heading=h.tmvknqw7vovy]Требования к ПО модуля Batch Campaign
4.1.  Система должна предоставлять возможность формировать кампанию в виде дерева решений с использованием критериев сегментации и правил логических преобразований сегментов. Дерево решений должно быть доступно для редактирования пользователем.
4.2. Система должна позволять копировать части диаграмм из одной кампании в другую (одного или более узлов).
4.3. Система должна обеспечивать вложенность диаграмм - возможность вызвать из одной диаграммы другую (например, поддиаграмма рассчитывает сегмент для исключения)
4.4. Система должна позволять настраивать произвольную логическую модель данных (сущности / параметры / связи между сущностями), позволять расширять логическую модель данных и допускать неограниченное наращивание числа сущностей и параметров, характеризующих поведение клиентов.
4.5. Система должна позволять управлять каталогом данных (добавление / удаление / редактирование / поиск / сортировка)
4.6. Система должна содержать набор метаданных для всех компонентов 
4.7. Система должна позволять осуществлять выбор целевой аудитории для CVM-кампании, используя данные из витрины данных.
В качестве критериев выбора целевой аудитории могут выступать:
 - Значения показателей в витрине данных
 - Логические операции (OR, AND, NOT и т.д.) с данными
 - Арифметические операции (сложение, вычитание, умножение, деление)
4.8. Система должна позволять настраивать переход между разными сущностями витрины (клиент / договор / продукт и пр.), использовать несколько сущностей/ключей в одной диаграмме (в разных ветках), пересекать их
4.9. Система должна позволять осуществлять выбор целевой аудитории по различным объектам в рамках одного функционального блока (клиент / договор / продукт и пр.)
4.10. Система должна позволять делать инверсию выборки (операция NOT/НЕ) и исключение одного множества сущностей из другого средствами узлов диаграммы кампании
4.11. Система должна позволять реализовывать приоритезацию выборки на основе атрибута данных (или вычисляемой переменной) - отсортировать входящее множество по атрибуту и отсечь кол-во до необходимого (параметр) - средствами узлов диаграммы кампании
4.12. Система должна позволять создавать новые переменные и показатели на основании витрины данных. Новые переменные должны создаваться при помощи использования полей витрины данных и математическо-логических преобразований.
4.13. Система должна позволять создавать новые переменные в виде агрегатов (например, MIN, MAX, AVG, COUNT, DATES - вычисления, включающие дни, месяцы, годы). При создании агрегатов должна быть возможность использовать дополнительные фильтры
4.14. Система должна позволять переиспользовать новые рассчитанные переменные из одной диаграммы в другой.
4.15. Система должна позволять выбирать целевую аудиторию кампанию с учетом результатов аналитических моделей / скоринга клиентов
4.16. Система должна позволять осуществлять разделение целевой аудитории на микро-сегменты по заданному количеству клиентов, процентному отношению или по любому показателю из витрины данных (например, по вероятности попадания клиента в отток). Полученные микро-сегменты можно будет в дальнейшем использовать в кампании или же определить в качестве контрольной группы для данной кампании
4.17. Система должна предоставлять информацию о количестве клиентов, попавших в целевую аудиторию кампании в каждом из критериев целевой аудитории, в виде счетчиков на каждом узле в дереве кампании
4.18. Система должна позволять экспортировать результаты сегментации в базу данных / файл
4.19. Система должна позволять не пересчитывать ранее рассчитанный блок кампании (частичный запуск функциональных блоков). Система должна позволять рассчитывать кампанию с узла, задаваемого пользователем
4.20. Система должна позволять настраивать A/B-тесты в виде узла на диаграмме кампании с возможностью пользовательских настроек параметров теста. Система должна сохранять принадлежность каждого клиента к той или иной тестовой группе на уровне данных с возможностью экспорта этих данных для анализа во внешней системе.
4.21. Система должна позволять создавать шаблоны предложений для различных продуктов / услуг / сервисов с возможностью настройки кастомных параметров
4.22. Система должна позволять создавать шаблоны сообщений для различных каналов коммуникации с возможностью настройки кастомных параметров
4.23. Система должна позволять фиксировать параметры персональных предложений в БД для дальнейшего использования параметров в коммуникациях
4.24. Система должна позволять выбирать выходные параметры коммуникации (произвольные поля витрины / вычисляемые переменные / атрибуты кампании / результаты вызова внешних web-сервисов)
4.25. Система должна позволять расширять выходные параметры коммуникации за счет показателей, связанных с основной сущностью как 1-к-М (например, уточнить номер карты / договора по клиенту)
4.26. Система должна позволять осуществлять запуск совокупности кампаний / целевой кампании / отдельной коммуникации в рамках кампании в ручном режиме или по заранее заданному расписанию пакетной обработки. Расписание запуска должно включать в себя:
1) Дату и время начала исполнения процесса
2) Количество повторений процесса/дату и время окончания исполнения
3) Периодичность повторений процесса
4.27. Система должна позволять исполнение по расписанию одиночных, повторяющихся и многошаговых кампаний, с возможностью установления зависимостей (кампания А исполняется после окончания кампании Б и т.д.)
4.28. Система должна позволять расширять стандартный функционал решения посредством использования кастомной логики и вызова внешних и внутренних процедур. Кастомизация должна быть реализована с использованием распространенных языков программирования (SQL, Java, Python).
4.29. У пользователя должна быть возможность реализации кастомных узлов на диаграмме кампании с произвольной логикой обработки входящих и исходящих в узел данных с использованием распространенных языков программирования (SQL, Python). Должна быть возможность создавать и настраивать кастомные параметры узлов в интерфейсе для реализации кастомной логики.
4.30. Система должна позволять настраивать режим тестирования, для проверки логики сценария и правильности расчетов вычисляемых элементов кампании. В тестовом режиме в т.ч. должны рассчитываться счетчики кол-ва сущностей (клиентов/договоров/карт...) на каждом узле, но отправка реальных коммуникаций клиентам происходить не должна.
4.31. Система должна интегрироваться с системой хранения предложений для запроса, сохранения, обновления и деактивации предложений.

5. [bookmark: _heading=h.f0e61arm77vn]Требования к внедрению 
5.1. [bookmark: _heading=h.ks0rtoi71vwr]Общие требования к внедрению CVM-системы
5.1.1. В рамках внедрения необходима настройка функционала формирования и фиксации во внутренней модели данных в виде отдельной сущности и таблицы предложений клиентам ФЛ, с возможностью на основе этих предложений сегментации клиентской базы, отправки коммуникаций в каналы и сбора отклика.
5.1.2. Требования к настройке контрольных групп. 
Выделение контрольной группы должно происходить на диаграмме сегментации. Размер контрольной группы должен определяться бизнес-пользователем на уровне сегмента на основании количества событий, которое предполагается получать. 
Выбор участников контрольной группы должен осуществляться случайным образом.
Предложения и задания на коммуникацию должно быть сформированы для участников контрольной группы и зафиксированы в истории контактов.
5.1.3. Требования к настройке правил контактной политики.
Правила контактной политики определяют возможность коммуникации с Клиентом в заданный момент времени, в зависимости от предыдущей истории исходящих коммуникаций с Клиентом.
Бизнес-пользователь должен иметь возможность применять правила контактной политики на этапе настройки диаграммы сегментации и стратегии кампании посредством задания условий на данные о предыдущих коммуникациях с клиентом, содержащиеся в витрине, в том числе исключать из обработки события по клиентам, находящимся в черных списках, стоп-листах и сегментах глобального подавления.
Также система CVM должна позволять настраивать в пользовательском интерфейсе запрет на отображение клиенту предложений и на формирование коммуникации по ним при наличии контакта или отклика на предложение.
5.1.4. Требования к истории контактов
В историю контактов необходимо фиксировать сформированные по регулярным кампаниям задания на коммуникацию, которые были отправлены в канал или сформированы для клиентов контрольной группы.
Необходимо предусмотреть возможность гибкой настройки параметров, фиксируемых в истории контактов. Необходимо реализовать ведение единой истории коммуникаций в рамках системы в виде отдельной сущности и таблицы.
По результатам коммуникаций в системе необходимо реализовать сбор и хранение прямых и косвенных откликов по каналам.
5.1.5. В рамках проекта должно быть проведено нагрузочное тестирование системы (расчет сегментов и выгрузка в каналы).
5.1.6. Компоненты системы CVM должны осуществлять логирование событий, происходящих во время работы системы. Глубина хранения логов – 6 месяцев.
5.1.7. Состав документации, формируемой в рамках проекта:
- техническое задание на внедрение CVM,
- руководство пользователя,
- руководство администратора,
- программа и методика приемо-сдаточных испытаний,
- протокол приемо-сдаточных испытаний.
Вся документация, подготавливаемая в рамках проекта должна быть представлена на русском языке.
5.1.8. В рамках внедрения должен быть проведен обучающий семинар для пользователей системы и обучающий семинар для администраторов системы
5.1.9. Гарантийная поддержка решения должна составлять не менее 12 месяцев.
5.1.10. Постгарантийная поддержка решения должна составлять не менее 48 месяцев.
5.1.11. Виды работ по сопровождению
· Техническая поддержка (1-й, 2-й, 3-й линии)
· Мониторинг
· Администрирование
· Обновления и патчи
· Обучение пользователей и тех. Поддержки
5.1.12. SLA  - время реакции и устранения инцидентов (критичный: реакция 60 мин, устранение 4 часа, некритичный: реакция 4 часа, устранение 48 часов).
5.1.13. Лицензионное соглашение должно предоставлять возможность оплаты годовой (срочной) подписки на лицензии ПО либо возможность оплаты бессрочной лицензии (на весь срок действия прав Правообладателя ПО).
5.1.14. Подготовка серверов, установка и настройка ОС, системного ПО, установка СУБД и создание базовых объектов (табличные пространства, схемы) находятся в зоне ответственности специалистов Банка.
5.2. [bookmark: _heading=h.1fxwh4drat2r]Требования к внедрению модуля Batch Campaign
5.2.1. Состав исходящих каналов коммуникаций для интеграции в рамках внедрения модуля Batch Campaign:
 - Sms
 - Mobile Push
 - Контактный центр (исходящий обзвон)
5.2.2. Состав входящих каналов коммуникаций для интеграции в рамках внедрения модуля Batch Campaign:
 - Офисы
 - Контактный центр (входящие вызовы)
 - Баннеры в мобильном приложении ДБО
5.2.3. Система должна иметь возможность интеграции и обмена данными с имеющими ПО Банка: АБС, фронт-ПО для обслуживания клиентов, ПО Контактного центра с возможностью создавать задачи на обзвон для сотрудников офисов и Контактного центра.
5.2.4. Система должна позволять учитывать пропускные способности каналов
5.2.5. Система должна учитывать желаемое время отправки коммуникации, приоритеты коммуникаций. Все параметры управления рассылкой должны быть доступны в интерфейсе для управления пользователем.
5.2.6. Система должна автоматически проводить проверку отправляемого на коммуникацию сегмента на полноту требуемых для формирования рассылки данных и отсутствие дублирования
5.2.7. Система должна поддерживать персонализацию (текста/заголовка/ссылки...) сообщений клиентам. 
5.2.8. Создание коммуникаций должно быть доступно на основе различных клиентских сущностей и таблиц с возможностью уточнения данных (например, выбор по условиям конкретных договора или карты клиента, по которым проводится коммуникация без необходимости расчета отдельных сегментов, диаграмм или написания кастомного кода), а также должно поддерживаться использование сформированных предложений в коммуникациях 
5.2.9. В системе необходима гибкая статусная модель и контроль переходов между статусами коммуникаций (запрет обновления конечных статусов)
5.2.10. Система должна быть интегрирована с витриной клиентского профиля. Параметры для сегментации клиентской базы определяются, исходя из витрины клиентского профиля, формируемой на стороне команды DWH либо CVM Банка, общее количество параметров не более 100, в не более чем 5 таблицах БД. См. раздел 6.1.
5.2.11. Система должна иметь внутреннюю модель данных, заполняемую автоматически в процессе запуска кампаний. Данная модель должна содержать в себе информацию по запущенным кампаниям
-Параметры кампаний;
-История предложений для клиентов;
-История коммуникаций с клиентами с детализацией до Канала/офиса/сотрудника;
-История откликов клиентов;
-Логи результатов и статусов запусков ключевых узлов Системы.
5.2.12. В рамках проекта должны быть реализованы примеры 3 (трех) CVM-кампаний для демонстрации работы системы и интеграции с каналами коммуникаций. Детальное описание данных CVM-кампаний должно быть зафиксировано в документах-паспортах кампаний на этапе формирования технического задания на Систему. Паспорт должен включать в себя детальные описания:
-Правил построения целевой выборки клиентов;
-Настройки предложений;
-Настройки параметров коммуникаций, используемых в кампании;
-Настройки последовательности коммуникаций на основе информации о прямых откликах.
Остальные CVM-кампании настраиваются силами Заказчика.
5.3. [bookmark: _heading=h.i31jql9xzms]Нефункциональные требования
5.3.1. Должна быть возможность установки системы в инфраструктуре Заказчика (on-premise).
5.3.2. При внедрении должны быть развернуты и настроены 2 среды - Разработки и Продуктивная. Данные на среде Разработки будут обезличенными, реализуется на уровне процессов построения витрины клиентского профиля Банка.
5.3.3. Вся логика CVM-кампании должна максимально выполняться на уровне базы данных (in-database processing), выгрузка данных на сторону приложения должна производиться только для точечных функций невыполнимых внутри базы (например интеграция со смежными системами)
5.3.4. Система должна поддерживать вертикальное и горизонтальное масштабирование компонентов системы
5.3.5. Система должна иметь механизм аутентификации для всех типов пользователей (обычные пользователи, привилегированные пользователи, технологические/служебные пользователи) при входе в систему, а также между всеми компонентами системы (API, БД и тд.)
5.3.6. Приложение должно делать сеанс пользователя недействительным, когда сессия\токен истекает
5.3.7. Должен быть предусмотрен механизм завершения сессии по желанию пользователя с удалением аутентификационных данных из клиентского хранилища.
5.3.8. Система должна иметь встроенную возможность интеграции с корпоративным каталогом (LDAP, LDAPs)
5.3.9. Система должна предоставлять REST API для всех выполняемых функций
5.3.10. Система должна позволять разграничивать доступ/видимость между группами пользователей в рамках одного инстанса решения ко всем функциям, внутренним объектам приложения и данным используемым при построении кампаний
5.3.11. Доступ к системе должен осуществляться с помощью защищенных протоколов (TLS 1.2 и выше).
5.3.12. Логи системы для всех событий должны содержать следующую информацию: дата и время события, идентификатор пользователя действия которого привели к возникновению события, уникальный идентификатор субъекта события, ip-адрес с которого выполнялось действие.
5.3.13. Отправка логов приложений системы стандартизированными средствами (Filebeat, Logstash) в централизованную систему мониторинга.
5.3.14. Поддержка выгрузки метрик приложений системы (системные и бизнес метрики) стандартизированными (Prometheus, Zabbix / Telegraf, Victoria metrics) средствами в централизованную систему мониторинга.
5.4. [bookmark: _heading=h.xhycorrdzmw5]Требования к техническому и программному обеспечению
5.4.1. Ключевые термины и элементы пользовательского интерфейса Системы должны быть на русском языке.
5.4.2. 	В качестве операционной Системы должна применяться ОС Linux (предпочтительно). 
5.4.3. Система должна поддерживать работу в Openshift, Kubernetes
5.4.4. В качестве системы управления базами данных должна использоваться реляционная СУБД. Предпочтительным вариантом является использование СУБД: PostgreSQL, Greenplum.
5.4.5. Техническая поддержка ПО должна включать в себя право получения выпускаемых фирмами-производителями обновлений и исправлений без дополнительной оплаты на всем сроке лицензирования ПО. 
5.4.6. 	Исполнителем должны быть определены следующие характеристики серверного оборудования для различных сред эксплуатации Системы на основе планируемой нагрузки Системы и требований к производительности:
-платформа – для каждого сервера;
-количество процессоров (ядер) – для каждого сервера;
-объём оперативной памяти – для каждого сервера;
-размер дискового пространства СУБД – для каждого сервера СУБД; 
-размер дискового пространства прикладной части Системы – для каждого сервера с прикладным ПО; 
-пропускная способность сетевого оборудования. 
5.4.7. Предварительные оценки по указанным характеристикам должны быть предоставлены до начала Проекта.
5.4.8. Детальные требования по указанным характеристикам должны быть определены Исполнителем при разработке ТЗ на основе планируемой нагрузки Системы и требований к производительности.

5.5. [bookmark: _heading=h.bw6os33bmoyb]Требования к нагрузке, производительности и надежности Системы
5.5.1. Режим функционирования Системы: 8x5.
5.5.2. При этом для работы пользователей Система должна быть доступна по рабочим дням с 8:00 до 18:00 по местному времени.
5.5.3. По будням с 18:00 до 8:00 по местному времени и по выходным должны работать технологические процессы по загрузке и обработке данных.
5.5.4. Система должна позволять работать одновременно как минимум следующему количеству пользователей: 
-Менеджеры кампаний - 15
-Администраторы - 5
5.5.5. Целевые показатели производительности Системы должны соблюдаться при условии обработки информации:
-Полный объем клиентской базы – 2.5 млн с перспективой роста до 3.5 млн
-Объем активной клиентской базы - 1.5 млн с перспективой роста до 2.5 млн
-Объем контактов с клиентами (за мес.) - до 6 на клиента
-Объем предложений клиентам (за мес.) - до 2 на клиента
-Количество запускаемых кампаний (в день) - до 30
-Количество запускаемых кампаний (в мес) - до 80
-Допустимое время ответа во вх. каналы - до 10 сек
-Глубина хранения истории контактов с клиентами 	- до 12 мес
-Глубина хранения истории предложений клиентам	- до 12 мес
5.5.6. В целях повышения надёжности хранения информации внедряемое решение должно предусматривать возможность выполнения резервного копирования и восстановления своих информационных ресурсов. 
5.5.7. Резервное копирование и восстановление данных должно обеспечиваться стандартными средствами ОС, стандартными средствами СУБД или с использованием специализированного программного обеспечения, установленного в Банке.
5.5.8. Должна быть предусмотрена возможность выполнения резервного копирования данных в ручном и автоматизированном режимах.
5.5.9. Создание резервных копий должно осуществляться без снижения производительности и функциональности работы Систем и без прекращения обслуживания пользователей в рабочие дни. Например, в согласованное окно вне prime-time.
5.5.10. В целях восстановления Системы в целом, или ее компонентов после аварийного случая должны быть разработаны процедуры резервного копирования и восстановления данных. Резервные копии должны быть ежедневные и ежемесячные, период хранения ежедневных резервных копий составляет 1 (одна) календарная неделя, период хранения ежемесячных резервных копий составляет 1 (один) календарный год. Процедуры могут быть реализованы силами Заказчика в соответствии с консультациями и документацией ПО от Исполнителя.
5.5.11. Платформа, на базе которой будет реализована Система, должна позволять обеспечить режим полной отказоустойчивости (т.е. исключения простоев Системы и потерь данных в случае сбоев) в случае необходимости (в процессе развития Системы).
5.5.12. Резервные копии должны:
· храниться в зашифрованном виде;
· быть защищены от несанкционированного доступа;
· проходить тест восстановления не реже 1 раза в год.
5.5.13. Должны быть определены показатели:
· RTO
· RPO
5.6. [bookmark: _heading=h.dujrqxcdobgp]Порядок приемки Системы
5.6.1. Испытания Систем заключаются в испытаниях входящих в её состав модулей в соответствии с разработанными ПМИ.
5.6.2. Для Системы устанавливаются следующие виды испытаний:
-Внутреннее функциональное тестирование;
-Интеграционно-функциональные испытания;
-Нагрузочное тестирование;
-Приёмочные испытания;
-Опытно-промышленная эксплуатация.
5.6.3. Предварительные испытания проводятся в среде Разработки Исполнителем с целью выявления дефектов разработки и настройки Системы. При необходимости производится устранение выявленных дефектов. В ходе предварительных испытаний допускается имитация взаимодействия с внешними системами.
5.6.4. Интеграционно-функциональные испытания проводятся на среде Разработки совместно Исполнителем и Заказчиком с целью определения соответствия интеграции Системы требованиям Заказчика. В ходе интеграционно-функциональных испытаний должно проверяться взаимодействия Системы и третьих систем с использованием целевых механизмов интеграции. При необходимости по результатам приемочных испытаний производится устранение замечаний, после чего Система принимается Заказчиком в опытно-промышленную эксплуатацию. 
5.6.5. Приёмочные испытания проводятся на среде Разработки Заказчиком с целью определения соответствия Системы требованиям Заказчика. В случае невозможности тестирования сквозного процесса на среде Разработки, проверка проводится на Продуктивной. В ходе приемочных испытаний должен проверяться сквозной процесс взаимодействия Систем с использованием целевых механизмов интеграции. Сценарий приемочного тестирования должен максимально близко имитировать целевой бизнес-процесс. При необходимости по результатам приемочных испытаний производится устранение замечаний, после чего Система принимается Заказчиком в опытно-промышленную эксплуатацию.
5.6.6. Опытно-промышленная эксплуатация выполняется Заказчиком при поддержке Исполнителя в промышленной среде эксплуатации. При необходимости производится устранение замечаний, выявленных в процессе опытно-промышленной эксплуатации, после чего Система принимается Заказчиком в промышленную эксплуатацию
5.6.7. Продолжительность опытно-промышленной эксплуатации должна быть не менее 1 месяца. На период опытно-промышленной эксплуатации Исполнитель должен обеспечивать консультации пользователей в режиме с 8:00 до 17:00 часов местного времени в рабочие дни, а также оперативное исправление выявленных дефектов в соответствии с согласованным с Заказчиком регламентом. 
5.6.8. Дальнейшая эксплуатация осуществляется Заказчиком. В процессе её выполнения, по усмотрению Заказчика Исполнителем Может быть заключён договор технической поддержки с Исполнителем.
6. [bookmark: _heading=h.x3tew92aiawg]Пререквизиты к внедрению Системы
6.1. Требования к реализации витрин данных клиентского профиля
Для реализации CVM-системы на уровне Хранилища данных Банка должна быть создана (Банком либо Подрядчиками в рамках отдельного проекта, не предмет настоящего конкурса) витрина данных клиентского профиля.  Витрина должна содержать следующую информацию о клиенте (состав атрибутов должен быть детально проработан на этапе проектирования CVM-системы):
Профиль клиента (как отдельная сущность и таблица или набор таблиц в БД):
· Единый идентификатор клиента в CVM
· Идентификаторы клиента в системах-источниках
· ФИО клиента
· Дата рождения клиента
· Возраст
· Пол
· Место рождения
· Паспортные данные клиента:
· Тип основного документа
· Серия основного документа
· Номер основного документа
· Дата выдачи основного документа
· Орган, выдавший основной документ
· Место выдачи документа
· Код подразделения выдачи основного документа
· Количество дней с даты заведения клиента
· Сегмент клиента
· Сегмент ОКИ/флаг отрицательной кредитной истории
· Признак корпоративного клиента
· Признак наличия клиента в стоп-листе
· Признак наличия клиента в чёрном списке
· Признак наличия компании клиента в чёрном списке
· Признак нерезидента РТ
· Признак работы клиента в ФК
· Признак террориста
· Соглашение на использование персональных данных
· Признак того, что клиент ИП/ЧП
· Признак зарплатного клиента
· Адрес регистрации
· Адрес
· Индекс
· Квартира
· Дом
· Улица
· Город
· Регион
· Страна
· Адрес проживания
· Адрес
· Индекс
· Квартира
· Дом
· Улица
· Город
· Регион
· Страна
· Контактные данные
· Контактный номер телефона
· Email 
· Признак подключенного Интернет-банка
· Количество дней с даты подключения ДБО
· Данные о просрочках в платежах
· Скор-баллы по продуктам
· Общая кредитная нагрузка в банке
· Общая кредитная нагрузка по БКИ
· Общая кредитная задолженность в банке
· Общая кредитная задолженность по БКИ
· Доход клиента из последней одобренной заявки
· Медиана ЗП за 3 месяца
· Поступления заработной платы за последние 6 месяцев
· Данные об отказах банка по кредитам
· Данные об отказах клиента по кредитам
· Дата последнего обращения клиента в банк
· Канал последнего обращения клиента в банк
· Запрашиваемая сумма по последним кредитным заявкам
· Запрашиваемая ставка по последним кредитным заявкам
· Часовой пояс клиента
· Доступность клиента для коммуникации по каналам по правилам контактной политики
Данные о приобретенных клиентом продуктах банка (как отдельные сущности и таблицы в БД):
· Кредитные договоры: 
· Идентификатор агрегированного клиента, 
· Идентификатор договора, 
· Название продукта, 
· Дата открытия договора, 
· Плановая дата закрытия,
· Фактическая дата закрытия,
· Сумма выдачи кредита,
· Текущая задолженность КН,
· Текущая ставка по КН,
· Ежемесячный платеж;
· Кредитные карты:
· Идентификатор агрегированного клиента,
· Идентификатор договора,
· Сквозной идентификатор карты,
· Продукт по карте,
· Дата открытия договора,
· Дата закрытия договора,
· Expired date,
· Лимит по карте,
· Текущая задолженность по КК,
· Текущая ставка по КК,
· Сумма Pos операций за последний месяц,
· Кол-во Pos операций за последний месяц,
· Сумма cash операций за последний месяц,
· Кол-во cash операций за последний месяц,
· Сумма поступлений за последний месяц,
· Кол-во поступлений за последний месяц,
· Признак нахождения в GRACE периоде на отчетную дату;
· Депозиты:
· Идентификатор агрегированного клиента,
· Идентификатор договора,
· Название продукта,
· Дата открытия депозита,
· Плановая дата закрытия депозита,
· Остаток на депозите на текущую дату,
· Ставка по депозиту,
· Сумма депозита при открытии,
· Средняя сумма депозита за последние n месяцев,
· Признак разрешенной автоматической пролонгации,
· Дата последней пролонгации депозита,
· Дата последнего снятия средств;
· Дебетовые карты:
· Идентификатор агрегированного клиента,
· Идентификатор договора,
· Сквозной Идентификатор карты,
· Продукт по карте,
· Дата открытия договора,
· Дата закрытия договора,
· Expired date,
· Сумма Pos операций за последний месяц,
· Кол-во Pos операций за последний месяц,
· Сумма cash операций за последний месяц,
· Кол-во cash операций за последний месяц,
· Сумма поступлений за последний месяц,
· Кол-во поступлений за последний месяц,
· Текущий баланс по карте,
· Средний баланс за последний месяц,
· Средний баланс за последние 3 месяца;
· Денежные переводы:
· Идентификатор агрегированного клиента,
· Идентификатор перевода,
· Дата перевода,
· Назначение перевода
· Система перевода,
· Сумма перевода,
· Валюта перевода,
· Посредник перевода,
· Адрес перевода,
· Статус перевода.

7. Требования по информационной безопасности

7.1. Общие требования по ИБ
7.1.1. Система Customer Value Management (CVM) должна обеспечивать защиту информации от несанкционированного доступа, изменения, уничтожения, блокирования, копирования и распространения.
7.1.2. В системе должны быть обеспечены:
· конфиденциальность персональных данных клиентов;
· целостность клиентских и аналитических данных;
· доступность системы в соответствии с требованиями раздела 5.5.
7.1.3. Решение должно соответствовать:
· принципам стандартов ISO/IEC 27001 и ISO/IEC 27005.
7.2 Защита персональных данных
7.2.1. В связи с обработкой значительного объема ПДн система должна обеспечивать:
· шифрование данных «на диске» (AES-256 либо эквивалент);
· шифрование данных при передаче (TLS 1.2 и выше);
· маскирование ПДн в среде разработки;
· запрет хранения ПДн в логах приложений;
· возможность псевдонимизации данных для аналитических задач.
7.2.2. Доступ к следующим атрибутам должен быть ограничен и журналироваться:
· паспортные данные,
· контактные данные,
· скоринговые показатели,
· кредитная история,
· история коммуникаций.
7.3 Управление доступом
7.3.1. Система должна поддерживать ролевую модель доступа (RBAC) с разграничением:
· бизнес-пользователи (CVM),
· аналитики,
· администраторы,
· технологические пользователи,
· интеграционные сервисные учетные записи.
7.3.2. Обязательные требования:
· интеграция с корпоративным LDAP/AD;
· обязательная аутентификация для всех типов пользователей;
· MFA для администраторов;
· запрет использования общих учетных записей пользователей;
· контроль и журналирование привилегированных действий.
7.3.3. Доступ к продуктивной среде должен быть ограничен и осуществляться через защищенный административный контур Банка.

7.4 Журналирование и мониторинг
7.4.1. Система должна обеспечивать централизованную передачу логов в SIEM Банка.
7.4.2. Обязательному логированию подлежат:
· входы и неуспешные попытки входа;
· изменение ролей и прав доступа;
· создание/редактирование/удаление кампаний;
· массовые выгрузки сегментов;
· изменение логики кампаний;
· запуск кампаний;
· изменение параметров моделей;
· экспорт данных.
· формирование файлов;
7.4.3. Логи должны содержать:
· дату и время,
· ID пользователя,
· IP-адрес,
· тип операции,
· идентификатор объекта.
7.4.4. Глубина хранения логов — не менее 12 месяцев.
7.5 Защита от утечки данных
7.5.1. Должны быть реализованы:
· контроль массовых выгрузок;
· ограничение экспорта в Excel/CSV;
· журналирование экспорта;
· ограничение доступа к API по принципу наименьших привилегий;
· ограничение передачи данных во внешние каналы.
7.6 Безопасность интеграций
7.6.1. Все интеграции (АБС, DWH, каналы коммуникаций) должны осуществляться:
· через защищенные каналы (TLS 1.2+);
· с использованием сервисных учетных записей;
· с разграничением прав доступа;
· с логированием всех вызовов API.
7.6.2. Должен быть реализован механизм:
· аутентификации между сервисами;
· контроля целостности передаваемых данных;
· защиты от replay-атак (повторной несанкционированной передачи ранее перехваченных запросов).
7.7 Управление уязвимостями
7.7.1. До ввода в промышленную эксплуатацию должно быть проведено:
· сканирование уязвимостей;
· анализ зависимостей;
· тестирование на проникновение.
7.7.2. Критические уязвимости должны быть устранены до ввода в прод.
7.7.3. В дальнейшем CVM должна быть включена в процесс регулярного сканирования уязвимостей Банка.
7.8 Безопасность разработки (Secure SDLC)
Если предусмотрена кастомизация (SQL, Python, Java):
7.8.1. Должны применяться:
· Code Review;
· статический и динамический анализ (SAST/DAST);
· контроль внешних библиотек;
· запрет использования жестко заданных паролей, ключей доступа, токенов, строк подключения и иных учетных данных в программном коде системы, конфигурационных файлах, скриптах развертывания, SQL-процедурах, контейнерных образах, CI/CD-пайплайнах и иных компонентах;
· хранение секретов в защищенном хранилище.
7.9 Требования к подрядчику
Подрядчик обязан:
· подписать NDA;
· предоставить архитектурную схему с указанием потоков данных;
· предоставить отчет по ИБ;
· передать документацию по безопасной настройке;
· обеспечить отсутствие встроенных учетных записей и бэкдоров.




